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ПОЛИТИКА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ YADRO

Основными факторами, влияющими на качество выпускаемых продуктов, являются:
•	 обеспечение соответствия требованиям нормативных документов по информационной безопасности, утвержденных в YADRO; 
•	 обеспечение конфиденциальности, целостности и доступности информационных активов;
•	 разработка безопасного программного обеспечения;
•	 безопасный производственный цикл высокотехнологических продуктов;
•	 постоянный контроль процессов, анализ рисков и улучшение системы менеджмента информационной безопасности;
•	 повышение квалификации и уровня осведомленности работников в области информационной безопасности.

Реализация этих факторов в YADRO осуществляется путем:
•	 внедрения лучших мировых практик по информационной безопасности;
•	 обеспечения конфиденциальности при обработке персональных данных в соответствии с требованиями законодательства РФ;
•	 совершенствования технологий разработки программного обеспечения;
•	 проведения сертификации продуктов в соответствии с требованиями ФСТЭК;
•	 оценки рисков информационной безопасности;
•	 управления информационной безопасностью в цепочке поставок при взаимоотношении с партнерами;
•	 обеспечения защиты деловой репутации и имиджа YADRO;
•	 обеспечения безопасности информационных активов в соответствии с их категорией конфиденциальности;
•	 организации и управления жизненным циклом информационных систем и программного обеспечения. 

Руководство YADRO берет на себя лидерство в реализации настоящей Политики информационной безопасности и принимает 
на себя ответственность за:
•	 качество разрабатываемых и выпускаемых продуктов;
•	 обеспечение необходимыми ресурсами для достижения целей и результатов в области информационной безопасности;
•	 принятие экономически обоснованных мер для достижения требуемого уровня защиты информационных активов;
•	 развитие риск-ориентированного мышления работников, мотивирование их на улучшение качества своей работы, повышение 

квалификации.

Управление жизненным циклом высокотехнологических продуктов, начиная со стадии их проектирования и заканчивая 
эксплуатацией, представляет собой основную цель системы менеджмента информационной безопасности. Эта цель достигается 
систематическим анализом результативности системы, определением и реализацией путей ее дальнейшего совершенствования для
соответствия требованиям:
•	 законодательства РФ (в том числе приказы и постановления ФСБ, ФСТЭК) в части деятельности YADRO;
•	 ГОСТ Р ИСО/МЭК 27001-2021;
•	 ISO/IEC 27001:2022;
•	 ГОСТ Р 56939-2024.

Стратегическим направлением деятельности YADRO является укрепление репутации, 
как поставщика высокотехнологичных, надежных и конкурентоспособных продуктов 
путем внедрения, поддержания и постоянного совершенствования системы менеджмента 
информационной безопасности в соответствии с ISO/IEC 27001:2022


